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ГОСУДАРСТВЕННО РЕГУЛИРОВАНИЕ ПРОФЕССИОНАЛЬНОГО
ОБРАЗОВАНИЯ В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

q Заседание Совета Безопасности РФ – поручения Президента Российской Федерации
(июль 2015, октябрь 2017 г.)

q Заседание МВК по ИБ Совета Безопасности РФ
(8 июня 2018 г., 9 октября 2018 г., 9 октября 2019 г.)

q Постановление Правительства РФ от 6 мая 2016 года № 399 «Об организации
повышения квалификации специалистов по защите информации … в органах
государственной власти и местного самоуправления».

q Концепция развития кадрового обеспечения в области информационной безопасности в
РФ на долгосрочную перспективу и план ее реализации (утв. Заместителем Председателя
Правительства РФ 30 мая 2017 г. № 365п-П4).

q Федеральный проект «Информационная безопасность» национальной программы
«Цифровая экономика РФ»

(Утв. Правительственной комиссией 27 декабря 2018 протокол № 6)



ПРОФЕССИОНАЛЬНЫЕ СТАНДАРТЫ
В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



ДОКТРИНА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
РОССИЙСКОЙ ФЕДЕРАЦИИ

«Практика	внедрения	информационных	
технологий	без	увязки	с	обеспечением	
информационной	безопасности	существенно	
повышает	вероятность	проявления	
информационных	угроз»

Это	означает	связь	и	развитие	профессиональной	деятельности	
специалиста	по	информационной	безопасности	с	разрабатываемыми	
информационными	технологиями.



НАПРАВЛЕНИЯ РАЗВИТИЯ ИКТ В ЦИФРОВОМ МИРЕ



ПРОФИЛИ ПОДГОТОВКИ СПЕЦИАЛИСТОВ ПО
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



СПЕЦИАЛЬНОСТИ, ВОСТРЕБОВАННЫЕ ПРАКТИКОЙ



НОВЫЕ КОМПЕТЕНЦИИ И ОЖИДАНИЯ ОТ СОТРУДНИКОВ



ПОТРЕБНОСТЬ В СПЕЦИАЛИСТАХ ПО
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



УДОВЛЕТВОРЕННОСТЬ ПОДГОТОВКОЙ ВЫПУСКНИКОВ
В ОБЛАСТИ ИБ
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Среднее профессиональное образование

Высшее образование - бакалавриат

Высшее образование - специалитет, магистратура

Высшее образование - аспирантура
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МЕРОПРИЯТИЯ ПО РАЗВИТИЮ ПЕРСОНАЛА В ОБЛАСТИ ИБ
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Программы повышения квалификации

Обмен опытом

Краткосрочные тренинги и семинары

Не проводим мероприятия по развитию персонала

Программы профессиональной переподготовки
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Поощрение самообучения
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Проведение мероприятий для кадрового резерва

Организация стажировок для студентов

Мастер-классы с профессионалами

Обучение в магистратуре, аспирантуре, докторантуре

Организация стажировок работников в других …

Другое



ОСНОВНЫЕ ВЫВОДЫ

1. Существует неразрывная связь между развитием профессиональной деятельности специалиста по 
информационной безопасности с разрабатываемыми информационными технологиями и 
перспективами развития ИКТ.

2. Сформулированы новые компетенции специалистов и ожидания от специалистов в цифровом 
мире. 

3. Представители опрошенных организаций в целом не в полном объеме удовлетворены уровнем 
подготовки выпускников образовательных организаций. Наиболее высоко оценивается уровень 
подготовки выпускников с высшим образованием и прошедших профессиональную переподготовку, 
это более 60%. Удовлетворенность подготовкой выпускников СПО не многим превышает 40%.

4. Среди мероприятий по развитию персонала преобладают такие, как программы повышения 
квалификации, обмен опытом, краткосрочные тренинги и семинары. К сожалению, организация 
стажировок для студентов и работников, а также целевое обучение студентов распространены 
очень мало, что не дает возможности студентам во время обучения получать начальный 
практический опыт.
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